Vereinbarung zur Auftragsverarbeitung zwischen

Siehe Angaben zum Kunden

— nachfolgend Auftraggeber genannt —

und

STOTaX GmbH & Co. KG
Lievelingsweg 125
53119 Bonn
— nachfolgend Auftragnehmer genannt —

§ 1 Gegenstand und Dauer des Auftrags

(1)

()

Der Auftragnehmer fihrt die im Anhang 1 beschriebenen Dienstleistungen fir den Auftraggeber
durch. Gegenstand, Art und Zweck der Verarbeitung, die Art der Daten sowie die Kategorien
werden dort beschrieben. Sofern der Auftragnehmer Zugriff auf Daten hat, die dem
Berufsgeheimnis des Auftraggebers im Sinne von § 203 StGB unterliegen, gelten erganzend die
speziellen Regelungen des Anhangs 4.

Diese Vereinbarung gilt, sofern keine anderweitigen Regelungen vereinbart wurden, solange der
Auftragnehmer fir den Auftraggeber personenbezogene Daten verarbeitet.

§ 2 Weisungen des Auftraggebers

(1)

()

@)

(4)

(®)

Der Auftraggeber ist fiir die Einhaltung der gesetzlichen Bestimmungen des Datenschutzrechts,
insbesondere flr die Rechtmaligkeit der Verarbeitung sowie fir die Wahrung der
Betroffenenrechte verantwortlich. Gesetzliche oder vertragliche Haftungsregelungen bleiben
hiervon unberlhrt.

Der Auftragnehmer verarbeitet die ihm zur Verfliigung gestellten personenbezogenen Daten
ausschlieRBlich nach den Weisungen des Auftraggebers und im Rahmen der getroffenen
Vereinbarungen. Daten dirfen nur berichtigt, geléscht und gesperrt werden, wenn der Auftraggeber
dies anweist.

Die Verarbeitung erfolgt nur auf Weisung des Auftraggebers, es sei denn, der Auftragnehmer ist
durch das Recht der Europaischen Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, zur Verarbeitung dieser Daten verpflichtet. In einem solchen Fall teilt der Auftragnehmer
dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses untersagt.

Grundsatzlich kénnen Weisungen miundlich erteilt werden. Mundliche Weisungen sind
anschliellend vom Auftraggeber zu dokumentieren. Weisungen sind schriftlich oder in Textform zu
erteilen, wenn der Auftragnehmer dies verlangt.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Vorschriften verstoRt, hat er den Auftraggeber unverziglich darauf
hinzuweisen.

§ 3 Technische und organisatorische MaBRnahmen

(1)

Der Auftragnehmer verpflichtet sich, fur die zu verarbeitenden Daten angemessene technische und
organisatorische Malinahmen zu treffen und im Anhang 3 dieser Vereinbarung zu dokumentieren.
Die MaRnahmen haben ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
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()

Die getroffenen MaRnahmen kénnen im Laufe der Zeit der technischen und organisatorischen
Weiterentwicklung angepasst werden. Der Auftragnehmer darf entsprechende Anpassungen nur
vornehmen, wenn diese mindestens das Sicherheitsniveau der bisherigen MalRnahmen erreichen.
Soweit nichts anderes bestimmt ist, muss der Auftragnehmer dem Auftraggeber nur wesentliche
Anpassungen mitteilen.

§ 4 Pflichten des Auftragnehmers

(1)

Der Auftragnehmer bestétigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften
bekannt sind. Er gestaltet in seinem Verantwortungsbereich die innerbetriebliche Organisation so,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

Der Auftragnehmer gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragnehmer sichert zu, dass er die
bei der Durchfiihrung der Arbeiten beschéaftigten Mitarbeiter mit den fiir sie maRgebenden
Bestimmungen des Datenschutzes vertraut macht und die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit, insbesondere bezliglich solcher
Geheimnisse dem Auftraggeber im Sinne von § 203 StGB, verpflichtet sind oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Er Gberwacht die Einhaltung
der datenschutzrechtlichen Vorschriften.

Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer einen Beauftragten fir den
Datenschutz. Die Kontaktdaten des Beauftragten fir den Datenschutz werden dem Auftraggeber
auf Anfrage zum Zweck der direkten Kontaktaufnahme mitgeteilt.

Der Auftragnehmer darf die ihm zur Verfiigung gestellten personenbezogenen Daten
ausschlieRlich im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der
Europaischen Union oder in einem anderen Vertragsstaat des Abkommens iber den Europaischen
Wirtschaftsraum verarbeiten. Die Verarbeitung von personenbezogenen Daten in einem Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
gesetzlichen Voraussetzungen erfullt sind.

Der Auftragnehmer unterstitzt den Auftraggeber mit geeigneten technischen und
organisatorischen Mallnahmen, damit dieser seinen bestehenden Pflichten gegenlber der
betroffenen Person erflllen kann, z.B. die Information und Auskunft an die betroffene Person, die
Berichtigung oder Ldschung von Daten, die Einschrankung der Verarbeitung oder das Recht auf
Datenlbertragbarkeit und Widerspruch. Dadurch entstehende Aufwande werden vom
Auftraggeber Gibernommen. Auskiinfte an die betroffene Person oder Dritte darf der Auftragnehmer
nur nach vorheriger Weisung des Auftraggebers erteilen. Soweit eine betroffene Person ihre
datenschutzrechtlichen Rechte unmittelbar gegeniber dem Auftragnehmer geltend macht, wird der
Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

Der Auftragnehmer unterstitzt den Auftraggeber unter Bertcksichtigung der Art der Verarbeitung
und der ihm zur Verfugung stehenden Informationen bei der Einhaltung der in Artikeln 32 bis 36
DS-GVO genannten Pflichten. Der Auftragnehmer wirkt u.a. bei der Erstellung einer Datenschutz-
Folgenabschatzung und ggfs. bei der vorherigen Konsultation der Aufsichtsbehérden mit. Er hat
dem Auftraggeber alle erforderlichen Angaben und Dokumente auf Anfrage offenzulegen. Die
Aufwande, die im Rahmen der in diesem Absatz genannten Unterstiitzungshandlungen entstehen,
werden vom Auftraggeber dbernommen.

§ 5 Berechtigung zur Begriindung von Unterauftragsverhaltnissen

(1)

Der Auftragsnehmer ist berechtigt weitere Auftragsnehmer zu beauftragen. Er informiert den
Auftraggeber Uber die eingesetzten weiteren Unterauftragnehmer sowie Uber geplante
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Anderungen durch Hinzuziehung oder Ersetzung. Sofern Einwande bestehen, hat der
Auftraggeber einen etwaigen Einspruch unverzuglich zu erheben.

(2) Ein Unterauftragsverhaltnis liegt insbesondere vor, wenn der Auftragnehmer weitere
Auftragnehmer in Teilen oder im Ganzen mit Leistungen beauftragt, auf die sich diese
Vereinbarung bezieht. Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z.B.
Telekommunikationsleistungen oder Reinigungskrafte. Der Auftragnehmer ist jedoch verpflichtet,
zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd
vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
zu treffen sowie Kontrollmalinahmen zu ergreifen.

(3) Ein Zugriff auf Daten darf durch den Unterauftragnehmer erst dann erfolgen, wenn der
Auftragnehmer durch eine schriftliche Vereinbarung sicherstellt, dass die in dieser Vereinbarung
vereinbarten Regelungen auch gegeniber den Unterauftragnehmern gelten, wobei insbesondere
hinreichende Garantien dafiir geboten werden missen, dass die geeigneten technischen und
organisatorischen Malinahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den
datenschutzrechtlichen Vorschriften erfolgt.

(4) Die Inanspruchnahme der in Anhang 2 zum Zeitpunkt der getroffenen Vereinbarung aufgefihrten
Unterauftragnehmer gilt als genehmigt, sofern die in § 5 Abs. 3 dieser Vereinbarung genannten
Voraussetzungen umgesetzt werden.

§ 6 Kontrollrechte des Auftraggebers

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber oder eine von ihr
beauftragte Person berechtigt ist, die Einhaltung der Vorschriften tber den Datenschutz und der
getroffenen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskinften und Anforderung von relevanten Unterlagen, die Einsichtnahme in die
Verarbeitungsprogramme oder durch Zutritt zu den Arbeitsrdumen des Auftragnehmers zu den Ublichen
Geschaftszeiten ohne Stérung des Betriebsablaufs und nach rechtzeitiger vorheriger Anmeldung. In
diesem Zusammenhang entstehende Aufwande werden vom Auftraggeber ibernommen.

Durch geeignete und gliltige Zertifikate zur IT-Sicherheit (z.B. IT-Grundschutz, ISO 27001) kann auch
der Nachweis einer ordnungsgemafen Verarbeitung erbracht werden, sofern hierzu auch der jeweilige
Gegenstand der Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft. Die Vorlage eines
relevanten Zertifikats ersetzt jedoch nicht die Pflicht des Auftragnehmers zur Dokumentation der
MaRnahmen im Sinne des § 3 dieser Vereinbarung.

§ 7 Mitzuteilende VerstoBe des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich Giber Stérungen des Betriebsablaufs, die
Gefahren fur die Daten des Auftraggebers mit sich bringen, sowie bei Verdacht auf
Datenschutzverletzungen im Zusammenhang mit den Daten des Auftraggebers. Gleiches gilt, wenn der
Auftragnehmer feststellt, dass die bei ihm getroffenen MaRnahmen den gesetzlichen Anforderungen
nicht gentigen. Dem Auftragnehmer ist bekannt, dass der Auftraggeber verpflichtet ist, umfassend alle
Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und ggfs. den
Aufsichtsbehérden bzw. der betroffenen Person unverziglich zu melden. Sofern es zu solchen
Verletzungen gekommen ist, wird der Auftragnehmer den Auftraggeber bei der Einhaltung seiner
Meldepflichten unterstitzen. Er wird die Verletzungen dem Auftraggeber unverziglich melden und
hierbei zumindest folgende Informationen mitteilen:

a) eine Beschreibung der Art der Verletzung, der Kategorien und ungefdahre Anzahl der
betroffenen Personen und Datensatze,
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b) Name und Kontaktdaten eines Ansprechpartners fiir weitere Informationen,
c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

d) eine Beschreibung der ergriffenen MalRnahmen zur Behebung oder Abmilderung der
Verletzung.

§ 8 Beendigung des Auftrags

(1)

()

Nach Abschluss der Auftragsverarbeitung hat der Auftragnehmer alle personenbezogenen Daten
nach Wahl des Auftraggebers entweder zu léschen oder zuriickzugeben, soweit nicht eine
gesetzliche Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

Der Auftraggeber kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen, wenn der
Auftragnehmer einen schwerwiegenden Verstol gegen die Bestimmungen dieser Vereinbarung
oder gegen datenschutzrechtliche Bestimmungen begeht und der Auftraggeber aufgrund dessen
die Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kiindigungsfrist oder bis zu der
vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

§ 9 Schlussbestimmungen

(1)

()
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Sollte das Eigentum des Auftraggebers bei dem Auftragnehmer durch MaRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen. Ein Zurtckbehaltungsrecht ist in Bezug auf Datentrédger und Datenbestande des
Auftraggebers ausgeschlossen.

Anderungen dieser Vereinbarung und Nebenabreden sind schriftlich abzufassen, was auch in
einem elektronischen Format erfolgen kann.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.



Anhang 1: Auflistung der beauftragten Dienstleistungen

Gegenstand der
Verarbeitung

Stotax Kanzlei

Uberlassung und Installation von spezieller Branchensoftware
(Steuerwesen, Rechnungswesen, Jahresabschluss inklusive
Anlagenverwaltung, Lohnabrechnung, optional: SBS Lohn, ggfs. auch
fur Mandaten, Kanzleimanagement inklusive DMS-System), womit
der Auftraggeber Steuererklarungen, Steuerberechnungen, die
Finanzbuchhaltung und Lohnabrechnungen erstellen bzw. die
Buchflhrung durchfuihren kann.

Stotax Betrieb

Uberlassung und Installation von spezieller Branchensoftware
(Steuerwesen, Rechnungswesen, Jahresabschluss inklusive
Anlagenverwaltung, Lohnabrechnung), womit der Auftraggeber
Steuererklarungen, Steuerberechnungen, die Finanzbuchhaltung und
Lohnabrechnungen erstellen bzw. die Buchfiihrung durchfiihren kann.
Die Softwarelinie KMU ist die Lésung fur Abteilungen in gewerblichen
Unternehmen, die sich auf die Bereiche Rechnungswesen und
Lohnabrechnung spezialisiert haben. Die Softwarelinie Konzern ist die
Lésung fur Steuerabteilungen im Konzern, die sich auf die Bereiche
Jahresabschluss und Erstellung von Steuererklarungen spezialisiert
haben.

Stotax Kontor

Uberlassung und Installation von spezieller Branchensoftware
(Steuerwesen, Rechnungswesen, Jahresabschluss inklusive
Anlagenverwaltung, Lohnabrechnung, optional: SBS Lohn, ggfs. auch
fur Mandaten), womit der Auftraggeber die Finanzbuchhaltung, den
Jahresabschluss inkl. Anlagenverwaltung und Lohnabrechnungen
erstellen bzw. die Buchflihrung durchfiihren kann.

Stotax Gehalt und Lohn

Uberlassung und Installation von spezieller Branchensoftware. Durch
die Software wird der Auftraggeber mit einem einfachen Workflow,
einem vollintegrierten Arbeithehmer-Meldemanager, der Vorbelegung
aller wichtigen Lohnarten u.a. Urlaubsgeld, Weihnachtsgeld, SFN-
Zuschlage, VWL, Direktversicherungen, ubersichtlichen
Auswertungen und Statistiken sowie einem umfassenden Hilfesystem
mit Leitfdden bei der Durchfiihrung der Finanzbuchhaltung, bei der
Erstellung von Lohnabrechnungen und bei der Buchfiihrung
unterstutzt.

Stotax Select

Bereitstellung von Cloud-Anwendungen auf der Online-
Digitalplattform Stotax Select. Diese Plattform unterstitzt die digitale
und papierlose Zusammenarbeit zwischen Berater und Mandant.
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Stotax KiI
Kl-gestiitzte Dokumententrennung (Stotax Select)

e Verarbeitung eingehender Dokumente durch Stotax Select

e Automatische Trennung von Sammelbelegen in
Einzeldokumente mittels Kl

e Unterstitzung fir Mandanten bei der Ubermittlung mehrerer
Belege in einem Dokument

e Reduzierung der Vorarbeit zur Belegaufbereitung

Verarbeitung von Eingangsrechnungen

o Priorisierte Verarbeitung von Eingangsrechnungen in der
initialen Phase

o Automatisierte Weiterleitung der getrennten Dokumente in
den Verarbeitungsworkflow

Kl-basierte Rechnungsextraktion

e Extraktion relevanter Rechnungsdaten (z. B.
Rechnungsnummer, Datum, Betrage, Lieferant)

e  Strukturierte Aufbereitung der Inhalte zur Weiterverarbeitung

e Automatische Erstellung von Vorschlagen fiir Kontierung
(Sachkonten) und Anlage von Personenkonten
(Debitoren/Kreditoren)

Erstellung von Buchungsvorschlagen

¢ Umwandlung erkannter Rechnungspositionen in Vektordaten

e Nutzung dieser Daten zur Mustererkennung und
Wiederverwendung

e Automatisierte Generierung von Buchungsvorschlagen auf
Basis ahnlicher Belege

e Kontinuierliche Verbesserung durch lernende Systeme

Stotax Kl Erweiterungen

e Verarbeitung zusatzlicher Dokumenttypen, insbesondere
Steuerbescheide, Belege fir die Einkommensteuer

e Mapping von Dokumentinhalten zu Datenfeldern

e Ubertragung der Logik aus der Rechnungsverarbeitung auf
weitere Belegarten

Kl-Agent als Assistenzsystem

e KI-Agenten zur Unterstutzung von Anwendern

e Analyse und Auswertung von Datenbankinhalten

e Bereitstellung kontextbezogener Informationen und
Handlungsempfehlungen

e Unterstitzung bei Recherche, Auswertung und
Entscheidungsfindung
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Stotax Kl Nutzen

e Deutliche Reduzierung manueller Erfassungs- und
Sortieraufwande

o Beschleunigung der Belegverarbeitung

¢ Hohere Datenqualitat durch standardisierte Extraktion

e Automatisierte Buchungsvorschlage und effizientere
Kontierung

e Skalierbare Erweiterung auf weitere Dokumentarten

¢ Intelligente Assistenz durch Kl-Agent

Stotax Kl Lésung

Durch den Einsatz der Stotax Kl wird eine durchgangige,
automatisierte Verarbeitungskette geschaffen — von der
Dokumententrennung Uber die Datenextraktion bis hin zur
Buchungsvorbereitung und intelligenten Auswertung.

IT-Support und Online-Nutzung

IT-Support (Installation, Analyse von Fehlersituationen und
Fernwartung) in Bezug auf die dem Auftraggeber Gberlassene
Software.

Betrieb und Pflege von Stotax Select und der Online-Nutzung der
Branchensoftware (inkl. Datensicherung, Wartung und Aktualisierung
der Systeme).

Leistungsbeschreibungen

Zudem ergibt sich Gegenstand sowie Art und Zweck der Verarbeitung
aus dem jeweiligen Hauptvertrag und den dazugehérigen
Leistungsbeschreibungen.

Die detaillierten Leistungsbeschreibungen zu den o.g. Produkten
stehen auf der Homepage von Stotax unter dem folgenden Link zur
Verfugung.

https://www.stotax.de/media-center/

Art und Zweck der
Verarbeitung

Art der Verarbeitung:

Der Auftragnehmer unterstiitzt den Auftraggeber durch die
Bereitstellung der Branchensoftware sowie zusatzlich bei Stotax
Select und einer Online Nutzung der Branchensoftware durch die
Bereitstellung der Infrastruktur, bei der Erstellung von
Steuererklarungen, von Steuerberechnungen, von Finanzbuchhaltung
und von Lohnabrechnungen. Der Auftragnehmer ist bei der Online
Nutzung (Stotax Select und Branchensoftware) mit der Verarbeitung
und Speicherung von Daten beauftragt.

Zweck der Verarbeitung:

Zweck der Datenverarbeitung ist die Erstellung bzw. Unterstitzung
bei der Erstellung von Steuererkldrungen, Steuerberechnungen,
Jahresabschlissen, Finanzbuchhaltungen und Lohnabrechnungen.
Die genannten Erklarungen/Abrechnungen erstellen die Auftraggeber
entweder fir ihre Mandanten/Kunden oder fiir sich selbst.
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https://www.stotax.de/media-center/

Stotax KiI
Im Rechnungswesen entstehen hohe personelle Aufwande bei der
Verarbeitung eingehender Belege, der Trennung einzelner Belege
sowie der Erfassung und Kontierung von Rechnungsinhalten.
Ziel ist die Automatisierung Prozesse durch die Stotax Kl dieser zur
Effizienzsteigerung und Qualitatsverbesserung.
Art der Die Software ermdglicht die Verarbeitung folgender Arten
personenbezogenen | personenbezogener Daten:
Daten 1. Daten der Mandanten / Kunden des Auftraggebers: Name,
Adresse, Geburtsdatum, Geburtsort, Geschlecht, Familienstand,
Staatsangehdérigkeit, Telefon, E-Mail, Steuernummer, Steuer-
IdNr., Steuerdaten, Finanzamt, Beruf, Gehalt, Einkunfte,
Fehlzeiten, Art der Fehlzeiten, Bankverbindungen,
Sozialversicherungsnummer, Krankenversicherung,
Rentenversicherung
2. Ggfs. Mitarbeiterdaten der Mandanten / Kunden des
Auftraggebers: s.o.
3. Ggfs. Mitarbeiterdaten des Auftraggebers: s.o.
4. Besondere Kategorie personenbezogener Daten: Konfession,
Gewerkschafts-, Parteizugehorigkeit, krankheitsbedingte
Fehlzeiten von Mandanten / Kunden des Auftraggebers
Kategorien 1. Mitarbeiter und Kunden / Mandanten des Auftraggebers
betroffener 2. Mitarbeiter, Familienangehdrige und Kunden von Kunden /
Personen Mandanten des Auftraggebers
3. Gdfs. andere Personen, auch als Verbraucher, sofern sie Nutzer
einer Leistung des Auftraggebers sind.
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Anhang 2: Liste der beauftragten Unterauftragnehmer einschlieBlich der Verarbeitungsstandorte

Unterauftragnehmer (Name,

Rechtsform, Sitz der Gesellschaft)

Verarbeitungsstandort

Art der Dienstleistung

CANCOM Managed Services
GmbH

Erika-Mann-Stralte 69
80636 Mlinchen

Kéln / Hamburg (R2)

Bereitstellung und Wartung der
IT Infrastruktur im
Rechenzentrum fiir Stotax
Select und Branchensoftware
(asp.net)

DATAGROUP Kéln GmbH
Schanzenstrale 6 — 20

51063 Kaln

KélIn / Frankfurt a.M. (RZ)

Bereitstellung und Wartung der
IT Infrastruktur im
Rechenzentrum fiir Stotax
Select und Branchensoftware
(asp.com)

IT-Support fiir die Stotax Online
Nutzung und die lokalen Stotax
Installationen beim Kunden vor
Ort

Wolters Kluwer Software und
Service GmbH SBS Zentrale

Pforzheimer Strale 46/1
75015 Bretten

Rechenzentren
in Deutschland

Bereitstellung ADDISON
Datenservice in Verbindung mit
SBS Lohn

Goldstein Softwaresysteme e.K.
Ostseestralle 107
10409 Berlin

Berlin

Support fir die Stotax Online
(SBS Lohn) Nutzung und die
lokalen Stotax Installationen
(SBS Lohn) beim Kunden vor
Ort

Amazon Web Services EMEA
SARL

Oskar-von-Miller-Ring 20
80333 Minchen

Amazon Web Services, Inc. oder
Tochterfirmen

Europe (Stockholm)
Europe (Paris)
Europe (Milan)
Europe (Spain)
Europe (Ireland)
Europe (Frankfurt)
Europe (London)

Infos zu AWS finden Sie
auch unter folgendem Link

Sicherheit, Datenschutz
und verantwortungsvolle
Kl — Amazon Bedrock —
AWS

Stotax Kl
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https://aws.amazon.com/de/bedrock/security-privacy-responsible-ai/
https://aws.amazon.com/de/bedrock/security-privacy-responsible-ai/
https://aws.amazon.com/de/bedrock/security-privacy-responsible-ai/
https://aws.amazon.com/de/bedrock/security-privacy-responsible-ai/

Anlage 3: Technisch-organisatorische MaBnahmen

1. Technisch-organisatorische MaBnahmen, Art. 32 DS-GVO

Zum Schutz von personenbezogenen Daten, die Stotax GmbH & Co. KG (nachfolgend Stotax) von ihren
Kunden zum Zwecke der Auftragsdatenverarbeitung i. S. v. Art. 28 DS-GVO erhalten hat, hat Stotax
technische und organisatorische Malinahmen gem. Art. 32 DS-GVO getroffen.

2. ZutrittskontrollmaBnahmen zu Serverrdaumen

Die eigenen drei Serverraume befinden sich im Gebaude des Unternehmens in unterschiedlichen
Brandabschnitten und sind mittels einer Einbruchmeldeanlage alarmgesichert. Im Falle eines Alarms
wird der beauftragte Wachdienst Uber den Alarm informiert. Zwei der drei Serverraume sind fensterlos.
Der dritte Serverraum befindet sich im 1. OG. Direkt vor samtlichen Fenstern befinden sich massive und
in der Stahlbetondecke verankerte Klimaschranke. Samtliche Serverrdume sind mit einem
elektronischen Schlielsystem (RFID) versehen. Die Zutrittsrechte werden personifiziert vergeben. Es
werden sowohl erfolgreiche als auch erfolglose Zutrittsversuche protokolliert. Es werden regelmafige
Kontrollgange durchgefinhrt.

3. ZutrittskontrollmaBRnahmen zu Biiroraumen

Die Zugange zu den eigenen Raumlichkeiten sind mit einem elektronischen SchlieRsystem (RFID)
versehen und mittels einer Einbruchmeldeanlage gesichert. Wenn die Einbruchmeldeanlage ausgeldst
wird, wird der Wachdienst informiert. Die Zutrittsrechte werden personalisiert vergeben und die
Zutrittsversuche protokoliert. Zudem werden die Zugange zu dem Birogebaude videolberwacht.
Daneben existieren mechanische Schlosser fiur das Gebdude und die Birordume. Die
Schlisselausgabe wird protokolliert. Zudem sind die Biros, in denen sich potenziell sensiblen
Unterlagen befinden, mit einem elektronischen SchlieRsystem ausgestattet. Fir betriebsfremde
Personen sind Zutrittsregeln festgelegt. Es werden regelmafiige Kontrollgange des Wachdienstes im
Gebaude durchgefihrt.

4. Zugangs- und ZugriffskontrollmaBnahmen

Ein differenzierendes Berechtigungskonzept regelt den Zugriff der Mitarbeiter auf die Daten. Es existiert
ein definierter Freigabeprozess zur Vergabe von Benutzerkennungen und Zugriffsberechtigungen bei
der Neueinstellung und beim Ausscheiden von Mitarbeitern bzw. bei organisatorischen Veranderungen.
Die Mitarbeiter haben sich ber eine individuelle Kennung gegenuber dem zentralen Verzeichnisdienst
zu authentisieren. Im Unternehmen existieren verbindliche Passwortparameter. Die Nutzer werden
durch das IT-System zur Einhaltung der Passwortvorgaben gezwungen. Der Bildschirm wird bei
Inaktivitat des Benutzers gesperrt. Bei Verlust, Vergessen oder Ausspahen eines Passworts vergibt der
Administrator ein neues Initialpasswort. Die Anzahl erfolgloser Anmeldeversuche ist auf drei Versuche
begrenzt. Wenn die maximale Zahl erfolgloser Anmeldeversuche erreicht wurde, bleiben die Zugange
fur einen festgelegten Zeitraum gesperrt. Die Authentisierung bei Fernzugangen erfolgt Gber ein VPN-
Zertifikat und ein Passwort mit Multi-Faktor-Authentifizierung (MFA). Die Anzahl von erfolglosen
Anmeldeversuchen bei Fernzugangen ist auf 3 Versuche beschrankt. Die Zugénge bleiben fir einen
festgelegten Zeitraum gesperrt, wenn die maximale Anzahl erfolgloser Anmeldeversuche erreicht
worden ist. Die Systeme, auf denen personenbezogene Daten verarbeitet werden, sind Uber eine
Firewall abgesichert, die regelmafig aktualisiert wird. Die Firewall wird von der eigenen IT administriert.

5. MaBnahmen zur Sicherung von Papier-Unterlagen, mobilen Datentrdgern und mobilen
Endgeraten

Nicht mehr bendtigte Papier-Unterlagen (bspw. Ausdrucke / Akten / Schriftwechsel) werden Uber
Schredder entsorgt. Nicht mehr bendétigte Datentrager (USB-Sticks, Festplatten), auf denen
personenbezogene Daten gespeichert sind, werden von der eigenen IT physikalisch zerstort. Mobile
Datentrager dirfen im Unternehmen nur von einem restriktiv eingeschrankten Personenkreis verwendet
werden. Ansonsten ist eine technische Sperrung eingerichtet. Die Mitarbeiter durfen keine privaten
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Datentrager verwenden. Alle bendtigten Speichermedien werden vom Unternehmen gestellt. Auf
eigenen privaten Geraten werden keine personenbezogenen Daten verarbeitet. Daten auf mobilen
Endgeraten (Notebooks) werden verschlisselt.

6. MaBnahmen zur sicheren Dateniibertragung

Die verschlisselte Transferierung personenbezogener Daten erfolgt per verschliisselter Datei als
Mailanhang, per VPN, per https/TLS oder per SFTP. Die Verwaltung der Schliissel bzw. der Zertifikate
erfolgt Giber die eigene IT. Ubertragungsvorgénge werden protokolliert.

7. MaBnahmen zur Sicherstellung der Verfiigbarkeit
7.1 Serverraume

Die Serverraume verfiigen Uber feuerfeste bzw. feuerhemmende Zugangstiren und sind mit einem
Léschsystem (CO2 Loéscher) ausgestattet. Die Auflenwande bestehen aus einer Massivwand. Die
Serverrdume sind redundant klimatisiert und verfigen uber eine unterbrechungsfreie Stromversorgung.
Die genannten Funktionalitdten werden regelmafig getestet.

7.2 Backup- und Notfall-Konzept, Virenschutz

Es existiert ein Backupkonzept, dessen Funktionalitdt der Backup-Wiederherstellung regelmaRig
getestet wird. Backups von Systemen, auf denen personenbezogene Daten gespeichert sind, werden
taglich und als Echtzeitspiegelung angefertigt. Die Backups werden auf einem zweiten redundanten
Server und auf Sicherungsbandern gespeichert. Der Aufbewahrungsort der Backups befindet sich in
einem vom primaren und sekundaren Serverraum aus betrachtet getrennten Brandabschnitt. Im Falle
eines Transports der Backups werden diese von Mitarbeitern der eigenen IT mitgefihrt. Es existiert ein
dokumentierter Prozess zum Software — bzw. Patchmanagement, wofir die eigene IT verantwortlich ist.
Es existiert ein Notfallkonzept. Die IT-Systeme sind technisch vor Datenverlust / unbefugten
Datenzugriffen mittels stets aktualisiertem Virenschutz und Spamfilter geschiitzt.

7.3 Netzanbindung

Das Unternehmen verfiigt Gber eine redundante Internetverbindung, wofir die eigene IT verantwortlich
ist.

8. Verfahren zur Uberpriifung, Bewertung und Evaluierung der getroffenen MaRnahmen

RegelmaRige interne Bewertung und Prifung der eingesetzten Technologie und MaRnahmen. Beratung
und Prifung durch Hersteller und verschiedenen externe Partnerfirmen.

9. Auftragsdaten der Kunden

Die personenbezogenen Daten der Kunden von Stotax, die von Stotax im Auftrag verarbeitet werden,
werden in ISO zertifizierten Rechenzentren gespeichert (siehe Anlage 2).
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Anhang 4: Ergédnzende Vereinbarung zur Wahrung des Berufsgeheimnisses

Da aufgrund der Dienstleistung nicht ausgeschlossen werden kann, dass der Auftragnehmer
Informationen des Auftraggebers zur Kenntnis nimmt, die einer beruflichen Schweigepflicht unterliegen,
bzw. den Auftragnehmer als Dienstleister an der beruflichen Tatigkeit des Auftraggebers, die einer
beruflichen Verschwiegenheitsverpflichtung unterliegt, mitwirkt, gilt die nachfolgende Vereinbarung in
Erganzung der Vereinbarung zur Auftragsverarbeitung.

§ 1 Schweigepflicht des Berufsgeheimnistragers

Durch die Kenntnisnahme der dem Berufsgeheimnis unterliegenden Daten durch den Auftragnehmer
liegt ein Offenbaren im Sinne des § 203 StGB vor.

Diese Offenbarung ist strafrechtlich nicht relevant, soweit dies fir die Inanspruchnahme der Tatigkeit
des Auftragnehmers erforderlich ist. Gleiches gilt fiir Offenbarungen seitens des Auftragnehmers
gegeniber deren Auftragnehmer (Unterauftragnehmer des Auftraggebers), die etwa in mehrstufigen
Unterauftragsverhaltnissen eingeschaltet werden. Gegentiber einem IT-Dienstleister ist das Offenbaren
erforderlich, damit der Berufsgeheimnistrager dessen Tatigkeit (Wartung, Einrichtung etc. der IT-
Anlagen) in Anspruch nehmen kann.

§ 2 Verpflichtung zur Geheimhaltung
Der Auftragnehmer wird verpflichtet,

¢ eine Kenntnisnahme der Daten, die dem Berufsgeheimnis unterliegen, auf das Erforderliche zu
beschranken,

e die Verarbeitung der Daten ausschliel3lich zur Erfullung der vertraglich vereinbarten Pflichten
durchzufihren,

o fiur die Verarbeitung nur die Mitarbeiter einzusetzen, die durch den Auftragnehmer schriftlich
auf die Verschwiegenheit nach § 203 StGB verpflichtet wurden.

» fiir die Verarbeitung nur die Subunternehmer einzusetzen, die durch den Auftragnehmer auf die
Verschwiegenheit nach § 203 StGB verpflichtet wurden. Ferner missen die Subunternehmer
die gleichen Anforderungen erfillen, die der Auftragnehmer aus dieser Vereinbarung trifft.

§ 3 Zeugnisverweigerungsrecht

Dem Auftragnehmer ist bekannt, dass hinsichtlich der dem Berufsgeheimnis unterliegenden Daten ein
Zeugnisverweigerungsrecht nach § 53a StPO besteht. Uber die Ausiibung des Rechtes auf
Zeugnisverweigerung entscheidet der Berufsgeheimnistrager des Auftraggebers.

§ 4 Beschlagnahmeverbot

Dem Auftragnehmer ist bekannt, dass die dem Berufsgeheimnis unterliegenden Daten, die sich im
Gewahrsam des Auftragnehmers zur Erhebung, Verarbeitung oder Nutzung befinden, dem
Beschlagnahmeverbot - § 97 Abs. 1, 3 StPO unterliegen. Einer Sicherstellung ist zu widersprechen.

Der Auftraggeber ist unverzuglich zu informieren, wenn eine Beschlagnahme der Daten zu erwarten ist
oder bevorsteht.
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